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CONTRATC DE “SERVICIOS DE ANALSIS DE RIESGO PARA DETECCION DE
VULNERABILIDADES TECNOLOGICAS EN LOS SISTEMAS DE INGRESOS™, GUE CELEBRAN, POR
UMA PARTE, LA SECRETARIA DE FINANZAS ¥ DE ADMINISTRACION DEL GOBIERNC DEL
ESTADOC DE DURANGO, REPRESENTADA POR LA LIC. BERTHA CRISTINA ORRANTE ROJAS, EN
SU CARACTER DE SECRETARIA DE FINANZAS ¥ DE ADMINISTRACION: ASISTIDA POR EL LIC.
JOSE ERICK ISRAEL GOMEL ARELLANO, EN 5U CARACTER DE SUBSECRETARIC DE
ADMIMISTRACION: ¥ POR EL LI JAVIER CHALUP AYALA, EN 5U CARACTER DE DIRECTOR
DE TECNOLOGIAS DE LA INFORMACION Y TELECOMUMICACIOMES: A QUIENES EN LO
SUCESIVO, SE LES DENOMINARA COMO “LA SECRETARIA™ ¥ POR LA OTRA PARTE, LA
PERSCNA MORAL DIFOOSION AND MARKETING, 5. DE R.L. DE C.V., FOR CONDUCTO DE 5U
REPRESEMTAMTE LEGAL. EL C. MIGUEL CERDA CAMARENA. & QUIEN EN L SUCESIVO SE LE
DENOMINARA “EL PROVEEDOR"; AS] MISMD, SE HACE COMSTAR GUE CUANDO AMBAS
PARTES ACTUEM DE FORMA COMIUNTA, SE LES DENOMINARA “LAS PARTES™ QUIEMES
ACUERDAM CELEBRAR EL PRESENTE CONTRATO DE CONFORMIDAD COM LAS SIGUIENTES,
DECLARACICMES ¥ CLAUSULAS:

DECLARACIONES

1. Decloro “LA SECRETARIA" o trovés de sus Representanies:

1.1. Que es una Dependencia pertenacienta al Peder Becutive del Estado Lbre y
Saberanso de Durango. conforme a lo dispuesto por el arficulo 99 de lo
Constitucion Politica del Estado Libre y Soberanc de Durango: v bos arficulos 3,
13, 19 fraccian I, y 21 de la Ley Orgdnica de la Administracion Publica del
Estado de Durango,

1.2. GQue con fecha 15 de sepliembre de 2022, |a LIC. BERTHA CRISTINA ORRANTE
ROJAS, fue designada como Secretara de Finanzas vy de Administracion del
Estodo de Durcngo: par el DR, ESTEBAN ALEJANDRO VILLEGAS VILLARREAL.
Gobernador del Estado de Durango; nombramiento gque a la fecha no le ha
sido revocado, ni Imitade en forma alguna: por lo tanto, cuenta con |a
capocidod y faculiad juridica para suscrbir el pregente instrumento legal de
confarmidad con lo dispuesto por el arficulo fraccicn LYIN, de la Ley
Crgdnica de la Administracian Publico del Esh::q‘l & Durango; en comrelocion
con los numeraies 7 v 7 del Reglomento Interio la Secratarla de Finanzaos vy
de Administracion.
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1.3

1.4.

1.5,

1.4.

1.7.

Efi-91 (00270 -NE5-2 003

Que con fecha 15 de sepfiembre de 2022, el LIC, JOSE ERICK ISRAEL GOMEL
ARELLANO, fue designodo por el DR. ESTEBAN ALEJANDRO VILLEGAS
VILLARREAL, Gobernador del Estado de Durango: como Subsscretario de
Administracién; nombramiento gue o o fecha no le ha sido revocado, ni
limitade en forma alguna: por lo tante. conferme a lo dispuesto por los articulos
10 fracciones Xl y XV1, y 41 fraccion XX del Reglomento Interiar de la Secretaria
de Finanzas y de Administracién, cuenta con la copacidad juridico para aslsly
el presente insfrumento legal, en los términos an este wefialado.

Que con fecha 14 de sepfiembre de 2022, el LL JAVIER CHALUP AYALA fue
designaco por la LIC. BERTHA CRISTINA ORRANTE ROJAS, secratana de Finanzas
v Administracion del Gobierno del Estado de Dwango; como Director de
Tecnologios de la Informacidn y Telecomunicaciones de la Secretaria de
Finanzes y de Adminisracidn; nombrarmiento gue a la fecha no le ha sido
revocade, ni limitade en forma alguna, por lo gue cuenta con la copacidad
juridice para asishir el presente contrato, en los térmings en este senalado,
confarme a lo dispuesto por los orficules 12 froccion V, y 47 fracciones | IL 1 y
vV dal Reglarnanta Interior de la Secretaria de Finanzos y de Administracion.

Pare dar cumplimiento a los objetivos del Golblerno del Estado de Durango, se
requiere de lo contratacidn de la prestacién de servicio objeto del presente
confrato, por lo cual, la Direccién de Recursos Maleriales de la Subsecretaria
de Adminstrocion, llevd a cabe el procedimiento de la Licitocion Publico
Macional EA-910002998-N25-2023, relativo a la confratacion de “SERVICIOS DE
ANALISIS DE RIESGO PARA DETECCION DE VULNERABILIDADES TECNOLOGICAS
EN LOS SISTEMAS DE INGRESOS"; de conformidad con lo establecido en la Ley
de Adguisiciones, Arendamientos v Servicios del Estaodo de Durango, su
Reglomento, v demds disposicionss normativas aplicables.

Gue cuenta con la suficiencia presupuesial necesane para garantizar el
cumplimiento de las obfigaciones denvadas del presente contrato, tal y come
consta en el oficio SFA-S53E/525/2023 de fecho 26 de moyo de 2023, lo cual
gsld en apege a la Ley de Egresos del Estado Linre y Soberanc de Durango.
para el ejercicio fiscal 2023.

Gue conforme a lo establecido por el articulo 21 de la Ley Crganica de la
Administracién Pablica del Estodo de Durongg, en su fraccion LVIIL esta
facultada paro suscribir en los términos da las lg as de la materia, los contrates
de compra-venta, arendamienio, prestoc de servicios fécnicos vy
profasionales, y los relativos a bienes muehles;F coma las diversos convenios

cle e administracion poblico estotal; molive p | cual, de conformicdad ¢
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la nomativa aplicoble, se encuentra plenomente autarizada para proceder

con el presenta,

1.8. Que seficla como domicilio legal, el ubicodo en Boulevard Felipe Pescoder
#800 Poniente, Zona Centro, C.P. 34000, de lo ciudod de Victoria de Durango.

Cgo.

2, Decloro “EL PROVEEDOR™ a traves de su Representante Legal:

21, [N1-ELIMIHADO 79

22, Que de forma enuncicliva mds no limitafiva, tiene como objeto social:
“slaboracicn, desarole, confrol v gecucidn de fodo fipo de servicios
informaficos vy asesovks Informdticas relacicnada con e desarrolle de
programas, apfcaciones web, gplicociones moviles v fodos los programas y
sistemos relocicnodos con el desarolio software, entre ofros”; para la cual, se
ancuenira plenamente outcfizado por lo Secretarfa de Hociendo y Credito
PUblico del Gobierns Federal o través del Servicio de Adminitracion TRbutario.

23. Que es una persona moral. con capacidod juidica para contratar, y redne
kas condicicnes teécnicas y econdmicas para obligarse en los lerminos de este
contrato, el cual es su voluntod celebrar por asi canvenir al desamolio de su
objeto social.

24, |NZ-ELIMINADO 73

protesta de deck verdad, que no le ha side revocadoe a la fecha de 1o fema
del presente instrumento legal: identificandose en este acto con credencial
para votor con clove dé alectonyI-ELIMINADD 9

2.5 Queseencuentra registrade ante la Secretaria de Haclenda y Credito Publico
con el Registro Federal de Contibuyentes con clave alfanumeénca
DMA2009301.J4. i/

||II preacios de [os servicios por
r cler “LA SECRETARIA" =n e50s
Huisiciones, Amendamientos v,

3|2
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24, Que conoce ks especificaciones, contidad
controtarsa, v se obliga a proporcionoros o f
términos: asi como el contenido de lo Ley de
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2.7.

2.8

2.9,

2.10.
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Servicios del Estodo de Durango, su Reglamento, y demds disposiciones

aplicablas y vigentas,

Que se encuentra registrado en el Padrdn de Proveedores del Gobierno del
Estodo de Dwango: con &l nomero Tﬂﬂhﬂﬂﬂ el 30 de

nowviernbne de 2023,

R5-ELTMINADRO 2

Que no & encuenira en ninguno de los supuestos del arliculo 37 de o Ley de
Adguisicionas, Arrendamientos y Servicios del Estado de Durango; asi mismio,
manifiesta baojo protesta de decir verdad, gue no s& encuenira imposibilitodo
para suscribir el presente controto por lo gue se obligo en los féminos del

el aal=N

Declora “EL PROVEEDOR" bojo protesta decir verded, gque se encuentra ol
comente en el cumplimiento de todas y cada una de sus obligaciones ante
la Secretario de Haciendo y Crédito Publice; Institute Mexicano del Seguro
Social; Instituto del Fondao Nacional para la Vivienda de los Trobajadores:
Sisterna del Ahorre para el Refiro; y demds obligaciones ante las autondodes.

3. “LAS PARTES" declaran gue:

3.1,

Compoarecen o este octo en planitud de focultades, de manera fibre vy
espontdneaq, sin coaccion alguna o vicle que ofecte el consentimients; que
ks cldusulos que a continuacién se detallan. consiituyen o expresion fiel de
sy voluntad sin reservas, y que conacen la tfrascendencia y efectos legales de
este instrumento legal, sefclondo que es su deseo celebrar el presente
confrato de prestocidn de servicios, de conformidod con las sgulentes;

CLAUSULAS

PRIMERA. DEL OBJETO CONTRACTUAL- Sefialon “LAS PARTES" que la finolicod del
presente instruments juridico es lo confratacién de log “SERVICIOS DE ANALISIS DE
RIESGO PARA DETECCION DE VULNERABILIDADES TECNOLOGICAS EN LOS SISTEMAS DE
INGRESOS", que deberd garanfizar “EL PROVEEDOR" o favprjde “LA SECRETARIA", &n Ios

-econdmica realizada
4|2

/



@ S F A GOBIERNO DEL ESTADO DE DURANGO
gl Ty ' SECRETARIA DF FMANIAS Y DE ADMINSTRACIOMN
DURANGD: | o et SUBSECRETARLA DE ADMIMETRACION

Ea-FI000XF 98 -MEE-2023
“EL PROVEEDOR" dentro del procesc licitataorio: con la cual, se satisfacen cabalmente las
necesidades de "LA SECRETARIA®, propuesta gue se adiunta al presente conirato bajo
el nombre de ANEXO 1. gue debidamente rubricodo por “LAS PARTES®, surte fodos y
coado uno de los efectos juridicos a &l inherentes.

SEGUNDA. PRECIO DE LOS SERVICIOS OBRJETO DEL CONTRATO.- Manifiesta “EL
PROVEEDOR" que &l pracio de los servicios 82 por lo contidod de 512,000,000.00 (Doce
Milones Pesos 00/100 M.N.), antes de impuestas; deblendo agregar la canfidod de
£1,920,000.00 (Un Millén Novecientos Veinte Mil Pesos 00/100 M.N.). por concepto LV A
&5 declr gue, la cantidad fotal del presente contrato serd de $13,920,000.00 (Trece
Millones Novecientos Veinte Mil Pesos 00/100 M.N.), después da impuestas,

UMIDAD PRECIO
ARTIDA BESCRIPCION DE |cawmpap |  RERR
MEDIDA

CONTRATACION DE SERMICIOS DE AMALISIS DE |
| RIESGO PARA DETECCION DE VULMERABILIDADES | SERVICIO | $12,000,000.00
TECHOLOGICAS B LOE SISTEMAS DE INGRESCS

SUBTOTAL | $1200000000
LV A § 172000000
TOTAL $13,920,000.00

TERCERA. FORMA Y PLAIO DE PAGO.- El pago de los servicios se realizard contra
entregables a acorde a lo estipulado en el Anexo 1, mismo gue se hard en moneda
nacicnal, y a entera satislaccién de “LA SECRETARIA®; de conformidad a lo dispuesto
por el articulo 45 de la Ley de Adquisiciones, Armendamientos y Servicios del Estado de
Duranga. por o gue “EL PROVEEDOR" deberd de emifir la factura comespondiente of
pogo, ka cudl deberd contener los requisitos fiscales comespondientes, debiendo ser
recibida v validoda por la Secretaria de Fnonzas y de Administrocion del Estado de
Durango.

La factura a ko que s& hace mencién en el pamafo anterior, deberd de contener como
minime los siguientes requisitos:

Acfaver del Goblemda dal Estoda dée Durango.
Registro Federal de Confriouyentes RFC): GEDGRION01452,
Boulevard Felpe Pascodor #800. Porients, Zono
Crarriifa: Centro, C.P, 340000 de la Cudad de Victaria de
Durange. Duranae! |
Comprobanie Gigital par internst a faver

CFOl! cal Gobiera
cebend estar

oo de Dwango, @l <ual
do por kb Secrelara de

5 |21
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Hoclerda ¢ Crédita Pdlblico, da conlormidod
can i Legiocion Fical apbcatie,

Waldaciores: Anesor valigacionas oel 3AT,
Hhal: Archived XML anvindos of comea alactronica.

(1] La)

Fi como cuenta para recibr los pagos descritos en ka prasenta

Ne-ELIMINALRO &7

CUARTA. CONDICION DE PRECIO.- El precio estoblecido por “LAS PARTES" relativa al
objeto contractual, dascrito enla CLAUSULA PRIMERA, serd fiio durante la vigencia total
del instrumento en mencidn, asi comeo cualguier ampliacion que pudiera presentarse,
oor lo que de no respetarse tal condicién, "LA SECRETARIA" podrd rescindir el contrato
admiristrativamente sin incurir en respomsobilidod algunc vy sin necesidad de
declaracién jursdiccional v, en consecuencia o allo, “LA SECRETARIA" podrd exigir o "EL
PROVEEDOR" &l pago comespondiente por penalizackin, donos ¥ perjuicios causados al
Gobierno del Estado de Durango.

GUINTA. IMPUESTOS.- “LAS PARTES" convienen gue, de forma individual, son respansables
de dar curmplimients conforme o la legiskacion aplicable, o sus respechivas abligaciones
fiscales, originadas con moflvo del contrata,

SEXTA. PAGOS EN EXCESO.- 5i “EL PROVEEDOR" recibe pagos en exceso, se obligo a
reintegror a “LA SECRETARIA" dentro de los 12 [doce] dias hibiles siguentes a o
determinacién de dicho pago en exceso, los cantidodes comespondientes con sus
respectivos intereses, contados a portir de que estos se hogan exigibles y hasta que se
pongan efectvamente o dispasicion de “LA SECRETARIA", los cuales se computaran y
pagaran conforme o lo establecido en el orficulo 63 de lo Ley de Adquisicionss,
Arrendamienias y Servicios del Estado de Durongo.

SEPTIMA. VIGENCIA ¥ PLATO DE ENTREGA DE LOS SERVICIOS.- El confrato tendra vigencia
a partir del dia 12 de julle de 2023 al 13 de agosto de 2023, plozo en &l cudl, “EL
FROVEEDOR" debera dar cumplimiento a todas y coda una de los abligaciones
coniraidas por él o fravés del presente confrato en la CLAUSULA PRIMERA. ANEXO 1y,
en general, dentro de todos ¥ cada una de las actuaciones gue integron &l proceso de
la licitacion publica.

“EL PROVEEDOR" deberd prestar los servicio: objeto del presente contrato a tfofal
saifisfoccion de LA SECRETARIA®, de conformidad con lo estoblecido en el ANEXO 1.
precisando que la prestacién de servicios gue ameriten ser da torma fisica vy la entrega
del informe finol se reglizard en las oficings de lo Direccidn de Tecnologios de o
Informacién v Telecomunicociones ubicodas en calle Constifucion No. 143 Non

4|2
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colonla Centro, C.P. 34000 Durange, Dgo., v/o en cualguler que sea necesanic para el
cumplimiento a las obligaciones contraidas en el presente insfrumento juridico.

OCTAVA. ACCESO AL INTERIOR DE LOS INMUEBLES.- Acuerdan “LAS PARTES™ brindorse
mutuamanta las faciidades de occeso alos bienes inmuebles, en el entendido de gue
dicho acceso serd Unice v exclusivamente a los dreas y con las personas necesarnias
para el cabal cumplimiento del presente instrumenta,

NOVENA. RESPONSABILIDAD CIVIL.- Lo prestacion de los servicios objefo del presente
confrato, 58 hord bajo la tatal responsabiidod de “EL PROVEEDOR", por o que gste
axcluye desde este momento o “LA SECRETARIA", de cualguier responsabiidad civ,
penal, mercantil, laboral, fiscal o de cualquier otra indole, dervada o relocicnada con
cualauler dafio o peruicio que pudiera presentorse en el personal, equipo o material de
“EL PROVEEDOR" &n lo entregarecapciin de la prestacian de |os servicios objeto del
contrato.

DECIMA. GARANTIAS PARA EL CUMPLIMIENTO.- “EL PROVEEDOR" se obliga a consiifur en
la forma, té&rminos v procedimientos previstos por la Ley de Adqguisiciones,
Arendamientos v Servicios del Estado de Curango, su Reglamento vigente. y demas
disposiciones en la materia, las garantios que se relacicnan a confinuacion:

1. Garantia de anficipo: Mo aplica,

2. Garantia de cumplimiento, que consiste en una fianza por el 10% [diez por ciento)
del importe del contrate (sin incluir el Impuesto al Valor Agregadao). a favor de la
secretaria de Finanzas ¥ de Administracian, en un plazo no mayer a 10 (diez) dias
habiles o parfir de ko firma del contrato, de conformidad con los arficulos 32
fraccion ll y 42 de la Ley de Adquisiciones, Arendamientos y Servicios del Estado
de Durango. expedida o tfravés de una Institucian Afianzadora de nocionalidod
mexicana, debidamente autorzade por la legislocion oplicable, en i cual
deberd oparecer que dicha Institucicn Afianzadora exprese:

a) Que se expide en términos del confrato.

b) Que se expide de conformidad y en alcance a las disposiciones contenidas
en lo Ley de Adquisiciones. Arendomientos y Sanvicios tel Estado de Durango.

) Gue se hard aplicable a favor de LA SECRETARIA" en coso de gue su fiodo
Incumpla total o porciclmente con una o mids de sus abligaciones contenidas
gn el confraoto y su ANEXO 1. .

d) Gue se compramete a sometersa al pmr;acimiarlnrp de sjecucidn previsto en
las orficulos 178, 282 v 283 de la Ley de Instiluciongs de Seguras y de Ronzas,
con exclusion de cuglguier oiro. [t/

e) Que se compromete a pagor la canfidad imp:ﬁ

de |a flanza, en caso de

incurmplimiento por parte de su fiodo, asi mismeJiaue se cbliga al pogo d
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dafios v perjuicios ocasionados por el incumplimiento, el pageo de las penas
convencionales v, en general, par el incumplimiento de cudlguiera de las
ohiigaciones poctadas en gue pudiera incumir su fliodo.

f) Lo fionza tendrd una vigencia de 12 (doce) meses postericres a lo fecho de
la firma del presente confrato, y cubrird cualguier promoga de entrega que se
otargue o su fiodo pora el cumplimiento del contrate.

g) Lafionza se cancelard cuando “EL PROVEEDOR" haya cumplido con todas jos
obligociones gue se deriven de este contrato y @ fofal safisfaccion de “LA
SECRETARIA", siendo requisito indispensable lo conformidod expresa y pof
ascrito de la Secretana de Finanzas y de Administracion.

h) Esto fianza permanecerd vigente en el caso de substanciacion de juicios o
racursos, hasta su tatal resolucidn, v serd exigible lo misma en cuclguier
tiempa.

DECIMA PRIMERA. PENAS CONVENCIONALES,.- Convienen “LAS PARTES™ que en coso de
gue “EL PROVEEDOR" incumpla total o porciaimente con una o mas de las obligaciones
defvadas del contrate, se hard acreador o una pena convencional. consistente en &
pago de hasto 300 UMA'S vigentes al momento de la aplicacién de dicha pena, mas el
importe resulfante por concepto de LV.A, que deberd hocer a fovor de “LA
SECRETARIA", por cada dia de atrase en el cumplimiento de dichas obligaciones: (=]
pena méxima serd hasta en un maximo del 10% (diez por cienta| del valor total dal
contrato: para el cumplimienta de esto disposicion, “LA SECRETARIA" podrd ejecutar
dicha pena, haciendo valida la gorantia para el cumplimiento descrita en lo CLAUSULA
DECIMA numeral 2: y/o hacer la refencién total o parcicl de los peges pendientes o
favaor de “EL PROVEEDOR".

Asl misma, "LAS PARTES" establecen que en caoso de maoterolizorse alguno de los
supuestos descritos en el pdmofo inmediate anterior, "LA SECRETARIA" quedord
facultada para aplicar la pena convencional a que se hace mencion, sin necesidod de
trénite jurisdiccional: para tal efecto, una vez que “EL PROVEEDOR" llegose a incumplir
alguna de sus obligociones, LA SEC RETARIA”" procederd a nofificarle tal incumplirmiento
v la pasible pena convencional que pudiera aplicarse, para que en un plaro de 10 (diaz)
dias habiles contades a partir de la notificacién gue haga “LA SECRETARIA". y o efecto
de no dejor o "EL PROVEEDOR" en estado de indefension, este manifiesie de foma
escrita lo que a su derecho convenga, debiendo "LA SECRETARIA" ermnitir dentro de las
48 (cuarenta y ocha| horos siguientes. uno resolucion en la gual guede expresamente
fundade v mofivado lo procedente, apercibiendo o “EL PRPVEEDOR” gue en caso de
no pronunciarse en relacién a dicho incumplimiento, se fer como presuntivamente
aceptadaos kos hechos planteados por “LA SECRETARIA" en _' nsecuencia de |a posible
pena convencional,

II':.! | 2l
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DECIMA SEGUNDA, PROPIEDAD INTELECTUAL.- "EL PROVEEDOR" oasumid lo
responsabiidod total en el caso de que al enfregar los servicios sefalados en |a
CLAUSULA PRIMERA v ANEXO 1. infrinja los derechos de terceros sobre patentes, marcas
o derechos de autor, asl como uflice bienes de propiedod de ferceros pora el
cumplimienta de los objetivos del contrate, motive por el cual, desde atte momenta,
libera a “LA SECRETARIA® de cudlquier responsabilidad de cardcter civil, penal, fiscal o
de cualguler ofra indole.

DECIMA TERCERA. SUBCONTRATACION.- “LAS PARTES" ccuerdan que, pora os efectos
del confrato, se entenderd por subcontratacién como el acto mediante el cual “EL
PROVEEDOR" encomienda a otra persona fisica o moral, Io ejecucion total o parciol del
objeto del contrato,

En ase sentido, "LA SECRETARIA" acepta que en coso de existir subconfratacion, no
excluye o "EL PROVEEDOR" del cumplmiento total o parcial de ninguna de los
obligaciones que le comespondon de confarmidad o lo establecido en el contrato; es
decir, gue “EL PROVEEDOR" seguird teniendo lo fotalidad de los responscbiidades G
favor de LA SECRETARIA”, siendo requisito indispensable para la procedencia de dicha
figura, lo plena justificacian técnica v la autorzacion por escrilo de "LA SECRETARIA",

DECIMA CUARTA. INTRANSMISIBILIDAD DE LOS DERECHOS Y OBLIGACIONES.- “EL
PROVEEDOR" no podrd ceder, grover, fransferir o afectar bajo cualguier titulo, porcial o
totalmente a faver de ofras personas fisicas o morales. los derechos y obligaciones
dervados del presente contrate, salve los de cobro gue s& generen an f&érmincs clel
mismo, en cuyo coso, serd requisito indispensable la outorizacidn expre:a de “LA
SECRETARIA",

DECIMA QUINTA, RESCISION.- "EL PROVEEDOR™ acepta en formo expresa que “LA
SECRETARIA" podrd rescindir administrativarments el presente contrate, de conformidad
con lo estipulode en la Ley de Adqguisiciones, Arendamientos y Servicios del Estado de
Durango, por cualquiera de los cousas que o continuacion se anumeran:

a) 5ise suspende lo entrega ce |03 servicios confralados sin cousa justificada.

b) Cuando sin mofivo justificado “EL PROVEEDOR™ incurmpla con lo establecido an
el presente contrato v su ANEXO 1.

) 5i cede a terceras personas los derachos y obligociones derivados del presente
contfrate, yo sea los comespondientes a una parte o o la folokdad de kos mismos,
satva por lo establecide en la Ley de A-:::Ir:quisin:itluT\FIé. Arrendamientos y Servicios
del Estodo de Duranga. | |

d) Gue "EL PROVEEDOR"™ no respete el precio clodo por los servicios, de
conformidad a lo establecide en lo CLAUSULA SEGUNDA del presente contrat

]
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e) Cuonde las penas convencionales opicadas a “EL PROVEEDOR" rebasen el 10%
|diez por ciento) del monto total del presente confrato,

f) Gue “EL PROVEEDOR" noc entregue la garonlic|s) estipuladal(s) en este
instrumento.

DECIMA SEXTA. PROCEDIMIENTO DE RESCISION.- El inicic del procese de rescisién del
contrato en coso de incumplimiento de “EL PROVEEDOR", serd en |os siguientes términos:

a) Se Iniciard @ portir de que LA SECRETARIA" le comunigue por escrito o “EL
PROVEEDOR" =l incumplimiento en que hayo incumide, para que en un tarming
de 5 (cinco) dios habiles expongo lo que a su derecho convenga y aporte, &n su
casg, las pruebos que estime pertinentes.

b) Transcumido el término a que se reflere lo froccion antedior, “LA SECRETARIA"
resolverd considerando los argumentas v pruebas gque “EL PROVEEDOR™ hubeere
hecho valer,

c) Lo determinocién de dar o no por rescindide el confrato, debera ser
debidomente fundada, motivada y comunicada a “EL PROVEEDOR", dentro de
los 10 [diez) dias habiles siguientes a lo seficlado en el arficulo 49 BIS froccion | de
lo Ley de Adquisiciones, Arendamientos v Servicios del Estado de Durango, para
que manifieste lo que o su derecho convenga, procediendo “LA SECRETARIA" o
resolver lo procedente dentro de las 10 |diez) dias naturales siguientes al que
hublere recibido el escrito da contestocion. S los cousas de rescision fueran
imputables o “EL PROVEEDOR", se procederd o hacer efectiva lo gorantia y se
abstendrdn de cubrr los importas restantes.

DECIMA SEPTIMA. TERMINACION ANTICIPADA.- Empero de lo vigencia del presente
contrato, "LA SECRETARIA" podrd dor por terminado onficipadamente el presente
cantrato, sin resparsabilidad, mediante aviso por escrite que le dé o “EL PROVEEDOR",
con ol menos 15 [guince) dios naturales de anficipacion, por cualguiero de los siguientas
motives:

a) Cuando concuman razones de interés general,

b) Por extinguine la necesidad de requer los servicios confrotodos.

¢) Cuando por lo confinuidad del presente contrato se genere un dofio o pefjuicio
al Estado de Durango.

d) Cucnda sa determine la nulidad rotal o porciol de los actos que dieron arigen al
presente instrumento, Il

e} Porresolucion de la cutoridad competente. I.'“'f ]

!

En estos supuestos, LA SECRETARIA® reembolsard PROVEEDOR", los gostos no
recuperables en que hayo incurido, siempre que| Bstos sean rozonables, estén

b
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debidamente comprobades v se relacicnen directaments con el contrate en los
términcs de lo Ley de Adquisicionss, Amendamientas y Servicios del Estade de Durango.

En lo suspension, rescision adminisirafiva y terminacion anficipodao del contrato, deberd
chservarse o siguiente:

a) Cuando se determine la suspension del servicio o se rescindc el conlraro por
cousa imputable o “LA SECRETARIA™. esta pagard sdlo los trabojos ejecutados y
pendientes de pagar a la fecho de rescisidn o terminacion del contrato,

b) En caso de rescisidn del contrato por cousas imputables o “EL PROVEEDOR", e
procederd a hocer sfectiva la garantia de contermidad con lo establecido en
este contrato y sUs anexos, y 5e retendran los importes de frabalos ejecutados oun
no liquidados. hasta que “LA SECRETARIA” clorgue el finiquito comespondiente, ko
que deberd hacernse dentra de los 40 (cuorenta) dias noturales siguientes a la
fecha de nofificocion de la rescision, En dicho finiquito deberd preverse el costo
da los senvicios ejecutados.

c) Cuando por caso fortuite o de fuerza mayor se impositilite 10 confinuacion de los
trabajos, “LA SECRETARIA" podrd suspenderios. En este supuesto. unicaments se
pagaran aquelios gue hubiesen side efecfivamente prastodos. v se reintegraran
en su caso, los anticipos no amorfizados.

d) Cuands lasuspensién obederca o causas imputables a “LA SECRETARIA". deberd
pagor a “EL PROVEEDOR" los gostos no recuperables durante el fiermpo gus dure
g5t suspension.

@) 5i se trota de una solicitud de suspensién por coso fortuilo o de fuerzo mayor
prasentoda por 2l “EL PROVEEDOR™ o LA SECRETARIA®, esta resolverd denfro de
10 (digz) diaos noturales siguientes a lo recepcion de lo mieEma, ¥ en coso de
respuesta negafiva, serd necesaric gue “EL PROVEEDOR" obtenga de o
autordod judicial la declarotoria correspondiente.

De ocumir alguno de los supuestos estoblecidas en lo presente ciausula, "LA SECRETARIA"
comunicard |o suspension, rescigén o femminccién anticipodo del contrafo g “EL
PROVEEDOR": la natificacion que se realice, iberard totalmente a “LA SECRETARIA” de
los ohligaciones confraidas en vifud de lo adjudicacion efechvada a faver de “EL
PROVEEDOR". con excepcion de las obligociones gue prevalecen a lo terminacion del
confrato, asi coma en los cosos en los gue prevalezea alguna cbligocion de page a
corgo de LA SECRETARIA™,

DECIMA OCTAVA. CASO FORTUITO O DE FUERZA MAYOR.- En los cases forfuitos o de
fuera mayer, © cuando por cualquier ofra cousa ne | nutcble o “EL PROVEEDOR”, ie
fuere impaosible o aste curmplir con = objete del contrato. icitard cportunamenta y por
escrito la prémoga que considere necesarnia, e;cpresc:n:jl o5 mofivos en Gue Gpoya U
soficitud, "LA SECRETARIA" resciverd sobre la justiicacion ylprocedencia de la prarog

|I 11 | 2
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y concederd la gue haya solicitado “EL PROYEEDOR" o la que considers conveniente, y

se haran los modificaciones corespondientes al presente confrato v a los servicios gue
deivan dal mismo.

Ninguna ce “LAS PARTES" serd responsable por incumplimiento o relroso por loss
siguientes causas: guerra, hestlidad o sabotaje; cousas de fuerza mayor; inferupcicn
del serviclo de energio elécirica, de internet o de felecomunicaciones gue no seq
causada pot la parte abligada; restricciones de gobiemao [incluyendo |a prohibicion o
concelacion de exporfacidn u otra licencia); cualguier ofro acontecimiento fuera del
control razenable de la porte obligada. “LAS PARTES" hardn esfuerzos razonabies pard
atenuar los efectos de un acontecimiente de fuerza mayor. i toles cconfecimienios
contindan por mds de 90 (novental dics, “LAS PARTES" determinaran las acclones o
sequir en los iémines de la Ley de Adquisiciones, Arrendamientos v Servicios del Estado
de Durangs.

Esta seccion no excluye la obligacion de “LAS PARTES" de tomaor medidas razonables
pare seguir sus procedimientos normales de recu peracion de desastres o su obligacion
de pagar los servicios prestados de ser procedente,

DECIMA NOVENA. MODIFICACIONES AL CONTRATO.- El confrate podra ser medificads,
siernpre vy cuando medie acuerdo expresc enfre “LAS PARTES", mismo que deberg
reqlizarse por escrito y en esticio apego a o establecido en el arficulo 47 de o Lay de
Adquisiciones, Arendamilentos y Servicios del Estado de Durango.

“LAS PARTES" podran en su caso, ampliar hosia el 1 5% [guince por ciento) del coniralo,
de gsi requerilc, en los Hrminos estotlecidos en el arficulo 46 de lo Ley de Adquisicionss,
Arrendamientas y Servicios del Estodo de Durange, pudiendo optar parc tal efecto. en
reglizar ampliocién por tiemps o monto, siempre y cuando se respeten los misrmos
precios y condiclones establecidos en el presente instrumento legal.

VIGESIMA. ADMINISTRADOR DEL CONTRATO.- “LA SECRETARIA" designa coma
administrador del Contrato ol Directer de Tecnologias de o Infermacion y
Telecomunicaciones, mismo que estard obligadeo a informar a la Direccion de Recursos
Matedales de lo Subsacretario de Administracion, lo concemiente ol cumplimiento de
las obligaciones de “EL PROVEEDOR”, relativas al chjeto del conirata, asi misme, & amifir
al acta de entrega-recepcién de los servicias y sus respectivos enfregobles, ¥ brindar an
su oporfunidad @ lo Desccion de Recursos Ml::'rer‘l.ﬁlqa jde o Subsecretoria de
Administracian, copio de dichos documentos para el pur | seguimienta del proceso
de ejecucién del prasente contrats, ¥y del misme modh. 1o goronfia o la gue se
ancuentra obligado “EL PROVEEDOR", de conformided @ la CLAUSULA DECIMA del
prasente contrato. |

12 |2
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VIGESIMA PRIMERA. IMEXISTENCIA DE LA RELACION LABORAL- “EL PROVEEDOR"
reconoce y acepta gque cuenta con el capitol humano suficiente para dar
cumplirmiente o los objetivos del confrato, en ese senfido. y &n cumplimients a lo
dispueste por los arficulos 13 y 15 de lo Ley Federal del Trabojo, declaro en
consecuencio, que es patron de los trabojadores que se involucren en el confroto por
parte de “EL PROVEEDOR", v serd el Unico responsable del incumplimiento de los
abligociones derivadas de las disposiciones legales y demas ordenomientas en matedio
dal trabajo v seguridad social, por lo que “EL PROVEEDOR” liera a LA SECRETARIA" de
cualguler reclomacion que sobre el particulor se legoren o prasantar en su confra ¥ a
indemnizaria de los dafios que por fal mofivo se le causen, por ko que “LA SECRETARIA"
no podrd ser considerada pafren sclidano o cisfituto.

VIGESIMA SEGUNDA. INFORMACION CONFIDENCIAL.- “LAS PARTES” acuerdon que lo
informacién resultonte de la prestocién de las servicics, sera en su totalidod propiedad
de “LA SECRETARIA": para gorontizar lo eficacia y secrecia del presents instrumento
Juridico, la informacién contenida en el mismo, sélo serd clasificada como reservada de
jorma temporal, hasta en tonto “LA SECRETARIA" la onalice poro deferminar su
publicidad, lo anterior, con el objetivo de na generar conflicto en la poblacion,

La infarmacian ¥ documentacion gue se genere con moiiva del presente contrato sera
prapiedad exclusiva de “LA SECRETARIA", por tanto, “EL PROVEEDOR™ no podra drvulgar
dicha informacian sin previo consentimiento por escrto de “LA SECRETARIA". Convienen
“LAS PARTES" en que lo informocicn que se proporcionen @ que leguen a conacer par
motive del presente cantrato, serd considerada como esinctamenta cenfidencial, par
lo gue se obligan a no revelara o fercerns pearsonas gjenas a “LAS PARTES". For o
gnterior. "LAS PARTES" s& obligan a tornar las medidas necesanas paro Gue los personas
que maonejen la informacién proporcionada por estas con mofiva o como
eonsacuencia de las obligociones establecidas en l presente confrato, ne la divuiguen
y gue personas ajenas a “LAS PARTES” no fengan occeso o ella.

Durante la vigencia del contrato y por § [cinco) ofios mas, en t&rminos del articula 109 y
94 parafo segundo de la Ley de Transparencia y ACCes0 O lg infermacién POblica del
Estado de Durango, “EL PROVEEDOR™ no podrd divulgar par ningun medio, los datos
relafivos ol presente contrato. $in la outorizacion expresa y por escrite de “LA
SECRETARIA", por lo antericr, “EL PROVEEDOR" no podrd utilizor, dispaner, consenvar y/o
trarsmitir &n ningon medio la informacian que s& pudiera olbtensr a través del presente
instrumente legal, ni antes. ni durante el término de vigencio del presente confrafo.

ta considerond, pora fodos los efectos de esta v:.l:‘:lusa.b-i'd:,]lun:-mﬂ canfidencial. toda o
informocién v documentacidn  relacionada  Cony ' astructura,  operaciones,
accionarado, metodologia, femulas, proyeccionss., | ategias, tecnica, finonzaos,
contabilidad, produccion. procescs, propiedades. provegdores y clientes de cada v
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de “LAS PARTES", oil como todos aguelios andlisis, estudios. compilaciones, oferias,
archivos, expedientes, comespondencio, informacian técnica, tecnologica, econémica,
de negocios, estudios de mercado y demds documentacion a los que “LAS PARTES"
tengan occeso respecto de la propiedad de la ofro parfe. En coso de gue la
infarrmacién proporcionada por “LAS PARTES" legaro a hocerie del conocimienta de
terceras personas gienas a éstas por dolo, negligencia o mala fe imputable o alguno de
“LAS PARTES" v/o su personal, lo parte responsable deberd responder por los dafos y
pefuicios ocasionodos a la ofra, sin perjuicio de las responsabiidodes y sonciones
legales previstas en la legisiocidn vigente referente a la revelacion de secretos, asicomo
la Ley Federal de Proteccisn a lo Propiedad industrial, relativa ol secreto profesional, en
que incuriian “LAS PARTES" en el caso de incumplimiento de lo presente clausula.

Mo serd corsiderada coma informacion confidencial: {I) Informacion que ya fuera del
dominio pUblico o previamente disponible para el publico en general con anteriaridad
ala fecha de divulgacién de la infarmacién de una parte o la ofra; ||} Infermacion cbvia
para un téchico en la matera con base en la informacién disponible previomente a lo
fecha de divulgacion de lo informacidn de una parte a la otra; (1] Informacidon gue
juese hecha del conacimienta piblico con posterioidad o la fecha de divulgacion de
una parte a lo ofre, siempre que dicha divulgacion no fuese consecuencia de un
incumplimiente de la cbigacitn de confidenciglidad asumida en el contrato. Tampoco
se entenderd come un incumplimiente a las cbligaciones adguindas bajo esta clausula
la revelocién o entrega de la informacion confidencial de una de “LAS PARTES” por o
otra, cuands dicha enfrego se hubiese reclizado como consecuencio de una orden
escrita de autoridod judiclal o adminisrafiva, slempre y cuanda la parie obbgada a
revelar la informacian, nofifique a la oira porte en forma cportuna de la recepcion de
dicha orden, en forma previa a su desahogo.

B incumplirmients a esta cliusula daré origen o la rescision del prasente controto,
tenlendo la obligacién “EL PROVEEDOR" de reclizar el pogo del 10% (diez por ciento] del
valor iotal del contrato. en cuyo coso, se habrio de seguir el mismo procedimiento
contenido en ko CLAUSULA DECIMA PRIMERA, esto sin perjuicio de la resporsabilidad civi,
penal, administrativa o de cualguier ofra indale gue pudiera desivarse, la cual podrd ser
sjercide por “LA SECRETARIA" en cuclguier momento, ante los instancios
comespondientas.

VIGESIMA TERCERA. TRAMSPARENCIA Y DATOS PERSOMALES.- "LAS FARTES” estan da
acuerdo en que el presente instrumento incluye informacion publica & informacion
canfidencial, en los términos de lo dispuesto por los ﬂ”rﬂllgi!'ﬂs 1. 5 frocckan Vil v XV, 24,
25, 63, &4, 112, 115 v 114 de la Ley de Transparencia y Adceso o la Informacion Publica
del Estado de Durango, por lo gue los gobemades podid frecﬂimr consulta a fravés de
log portales y mecanismos para ello designados, asi miso, la Direccion de Recursos
Materales de la Subsecretaria da Adminisirocion, es el &rad responscble del tratamie
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de los dotos personales que s& llegaran a proporcionar v, en relocién a elle, flene comao
finalidad la efoboracion de los contratos de prastacion de servicios.

VIGESIMA CUARTA. LEGISLACION APLICABLE.- Bl confroto se encuenira en apego a las
disposicionas contenidas en la Ley de Adguisiciones, Arendamientos y Servicios del
Estade de Durango: su Reglamente; lo Ley General de Responsabilidadss
Adminisirativas; io Ley de Instituciones de Seguros y de Fianzas: el Codigo Civil gel Bstado
de Durangeo: o Ley de Justicia Administrative del Estado de Durango: y demds
normativas relativas v aplicobles.

VIGESIMA QUINTA. PREYALENCIA.- El confrata derva de un proceso de licitacion piblica
en los términos del arficulo 17 fraccldn |, v demas relativos y aplicables de la Ley de
Adguisiciones. Arrendamientos y Servicios del Estodo de Durango, por o que en caso de
axlsfir disposicion que pueda ser gjena a lo expresamente contenide en los bases o en
la Ley de Adguisiciones, Arendamientos y Servicios del Estado de Duronge. y su
Reglamento; prevolecerd lo dispuesto en estas ultimas,

VIGESIMA SEXTA. USO DE TITULOS EN LAS CLAUSULAS.- “LAS PARTES" reconocen que el
use de fitulos de identificacian en las clausulas gue Infegran &l presente contrale, son
Unica y exclusivaments para facilitar su lecturo y no kmitativas del contenido de dicha
clausula,

VIGESIMA SEPTIMA. NOTIFICACIONES.- “LAS PARTES® ocuerdon que lo via de
comunicocion acepioda entre los mismas para todo fipe de asuntos relacionados con
el objete del contrato, serd mediante oficio en los domicilios asentados por “LAS PARTES"
en las decloraciones del presente instrumento jundico.

VIGESIMA OCTAVA. CONTROVERSIA.- “LAS PARTES" acuerdon gue, en caso de
controversia a cualguier disposicidn confenida en el presente contrato, se aplicora lo
dispuesta por o Ley de Adguisicicnes, Amendomientos y dervicios del Estado de
Durange. su Reglamento, y cualguier ofra disposician juridica apicable.

VIGESIMA NOVENA. JURISDICCION.- Paro la inferpretacion y cumplimiento del confrato,
otl coma para todo aguelle gue no esté expresomente esfipulado en el mismao. “LAS
PARTES" se sormeten o la jurisdiccidon de los fribunales locoles ubicados en la ciudod de
Victorio de Durange. Dgo.. por le que "EL PROVEEDOR" renuncia ol fuero que pudiero

conespondere por razén de su domicilio presente o futurg.
il 1
(Al
TRIGESIMA, MANIFESTACIONES. - "LAS PARTES" cjue intervigl en en la celebracion de este
contato, manifiestan que en el mismo no existe ermor, dilo, lesion. ni vicia alguno del
consantimiento, que puada invalidaro, por 1o h:mh:-l nuncian o cuealguier accid

damsada de lo antenor, |
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Leido por “LAS PARTES" el presente confrato.yy enferadas de su contenidd y alcance
legal. se firman de confarmidod por friplicodo) en esta ciudad de Victana de Durango.
Dgo., el dia 12 de julic de 2023, '

POR “LA S} ?ﬁn
X
LIC. BERTHA GRISTING ROJAS
SECRETARIA DE FINANZAS NISTRACION

LIC. JOSE ERICK ISRAEL GOMEZ ARELLANO
SUBSECRETARIO DE A RACION

C. MIGUEL CERDA CAMARENA
DIFOOSION AND MARKETING, 5. DER.L. DEC.V.

| Flobcnd Ravad Autonat
Lic. Eorlo Wikt o dEais Migeal L. Mada fhang Goroo
Sl Rabiles Vikipeal Mogolanes
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ANEXO 1

UNIDAD DE

MEDIDA CANTIDAD

PARTIDA DESCRIPCION

CONTRATACION DE SERVICIOS DE ANALSIS DE |
1 RIESGO PARA DETECCION DE VULNERABILIDADES | SERVICIO 1
TECNOLOGICAS EN LOS SISTEMAS DE INGRESOS

1. OBJETIVO GENERAL
Cantratacidn de un servicio de “Andlisis de riesgos pora defeccion de
vulnerablidodes tecnolégicas en los sistemas de ingresos.

2. OBJETIVOS ESPECIFICOS

s |dentificar los riesgos v detectar las vulnerabilidades en los principoles Sistemas
de la Secretaria de Finanzas y de Administracion.

« Conlar con un diagnostico que nos permita generar un plan de acclon parg
mifigar o comegr dichas vulnerabligodes resgos deftectados.

» Aplicar las pruebas necesanos con base en kas mejores prachicas y fendencias
tecnoléaicas en cusstiones de seguridad informatica,

« Contar con un diagnostico a nivel Saftware y hardware de las arquitecturas de
dichos sistermos.

3, REQUERIMIENTOS TECNICOS |.
Los requerimientos técnicaos a los gue se deberdn de apegar 105 servicios o
confratar serdn los siguientes:

Las preebas de penefracion exiemas deberdn redlizarse a porfir de una
meiodologia que cumpla con & manual "open source sacurty testing
metnodology manual” (osstmm) del orgonismao internacional “institute for security
and open methodology” (isecom) en su version 3, &l astandar “penefralion
testing execution standard"” (ptes), y el "open web security project” [owasp), por
tal motivo se deberdn considerar la realizacion de las siguientes pruebas:

modificocion de permisos de archivos v directorios. f
Reconocimiento o servidor web, [[ I
identificacidn de punics ge enfrada,
modificaciin dal process de autenficacion,
Descubrmienta y reconocimienio de informocion expuesio.
Recanoctents de aruiteciur v framesworks,

M B
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Pruaba sobre o configuracidn de la infraestruchura.

Rewisitn de mefodotos en archives expuesios.

Prueba sobre la configuracion de la plataforma.

Pruabas tobra métadas hitp.

verficacion/pruebas sobee hitp porameter polution {contaminacin del parametra),
Yaerificocion/preebas sobee inyeccionss sal,

Pruebaos sobre monejo de extensionas de archivas con informacion confidencial.
Enumeracian de inferfaces de adminisiracion,

Preebos de escalacidn de privilegios.

Pruebao sobre referencias inseguras o objetas

Pruebas sobre o exposicion de variables en las sesionas,

Prusbas sobre faliificacion de solicitudes antre sifics |cross site reques! forgery),
Pruebas sobre funcionalicades de kegout,

Pruebas sobre la enumeracidn de cuentas,

Prueba dael fransporte de credenciales y canalas cifradas.

Prueba sobre credenciales por defecio,

Prueka sabire mecanizmos de bloqueo dabiles,

Prusba para bypass de esquemo de autenticocian,

Prusbns sobre recuperocion o reseles de confrasenas,

PFruelns de directorio transvarsal,

Fruebos de bypass al esquema de autorizocion,

Verficocién fpruebas sobre secuencias de comandos entre sifios {cross site scripfing).
Varificacian /proebos sobre hitp tampedng [manipulacion).

verficocian foruebos sobre inclusidn de archives locales local file inchusion).
Verificacion foruebas sobre Inclusidn de archivos remetos [remote file inclusion]. = andllsis
dle codigo de armaras.

Pruebas sobre debididades en cifrodos con sl s,

% Pruebas sobre informocion sensble erviodo o trovés de canales sin cilror

NN Y W Y Y YWY WYY YWY YYYYYYYY WYY
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Las pruebas anteromente mencionadas no son limitantes para que el
proveedor pueda ejecutar las acciones o pruebas que cred son neceasarias para
poder generar un resultado mas eficiente y de calided para el informe final, o ]
mismo dichos actividodes deberdn fener come alcance el siguiente inventario
de sistermnas:

SISTEMA, ESTATAL DE INGRESOS
SISTEMA DE CAJERDS DE SERVICIOS GUBERNAMENTALES
SISTEMA EMISION DE LCENCIAS DE COMDUCIR v2
SISTEMA ADMINISTRADOR DE LCENCIAS DE CONDUCIR v2
SISTEMA DE FACTURACION ELECTROMNIC A

SIETEMA INTEGRAL CATASTRAL DEL ESTADD DE DURANGD
SISTEMA INTEGRAL REGISTRAL DEL ESTADD DE DURANGD [51 R‘E‘D:l
SISTEMA DE COMERCIALIZACICGN DE FERLA |
SBTEMA ADMINISTRADOR DE CAJAS [FERIAS)
SISTEMA CAJAS [FERIAS]

SISTEMA DE EMISION DE GAFETES (FERIAS)

CAJA CERD

SISTEMA RECAUDADOR ESTATAL

VISOR DE SELLOS

SISTEMA ADMINISTRADOR DE PASEDS TURISTICOS

- R R -
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& SISTEMA DE CAJAS (PASEDS TURISTICOS)
o SI5TEMLA DE TORMIGHIETES [FERLAS]

4. SERVICIOS PROFESIONALES
Ademds el proveedor deberd detallar los siguientes servicios profesionales que
se sefialan en lo sucesive.

4.7 LIDER DE PROYECTO: MNombror un lider de provecto dedicado al
cumplimients v acompafiamients de los actividades técnicas: y bajo las

siguientes:

s Deberdser un recursc dedicodo ol proyecto para el apoyo y seguimianta de
las actividodes que garanticen el éxito en la ejecucion de los servicios.

o Incluir &l curiculum vitae vy documentocion necesara gue acredite su
expenencia en proyeclos con caracterisficas lecnicas similares ol presente; y

o Para aseguror que cuenta conlas habilidades, especiclizaciones y expenencio
necesara para ka corecta prestacian de los servicios alcance de la presente
propuesta, deberd acreditar los siguientes cerlificaciones:

CCPA Cellekdte Certified Physical Analyst

ZEH Certified Ethical Hacker

CHFI Computer Hacking Farersic Invectigator
BTEl | CHES Certified Nehwork Sacurity Speciaist
MSE | Metwork Security Associafe

HSE 2 mehwork Security Astoeciale

Cparador Certificadn Cetebrife (CC0)

O GD oo QD

5. REQUISITOS DEL INFORME DE ANALISIS DE RIESGOS Y VULNERABILIDADES

Dentro de los puntos importantes que debera contener el informe de Riesgos v
vulnerablidades de los sistemas, los cuales no imitan a que pueda incluir datos
adicionales, delberan ser |os sigulentes:

» Inventario de sistemas
= Riesgos y vulnerabilidades
o Registro de prugbas realizodos
o Inventorio de hallozgos
»  Medidos de prevencion y contral
a Recomendociores de mitigacién de riesgos
a Recomendaciin de planes de accién porg’ prevencien de Riesgos y
vulnerabdidoces

4. REGLAS DE OPERACION Y CONDICIONES GENERALES
Las siguientes reglas de operacion se estoblecer
mejores condiciones para que el Gobierno del Es

= y
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sus necesidodes; v el Proveedor pueda cumplir en tiempo y forma |os
requermientos establecidos para los servicios descritos en el presente
documento.

6.1. LUGAR DE ENTREGA

El lugar de entrega de los senvicios que ameriten ser de forma fisica y la enfrega
del informe final se realizord en los oficings que ocupa la Direccion de
Tecnologias de la Informacién y Telecomunicociones de la Secrefaria de
Finonzas y Administracién del Gebierno del Estade de Durange, con demicilio
en Calle: Constitucion, Nimero 143 Norte, Col. Cenfro. Durango, Dgo. C.P.
34000,

4.2, PLAIO DE ENTREGA

Debido o o necesidad del servicio y tomando en cuenta los antecedentes,
caractersticas e importancia de su objefive principal, el plazo de enfrega no
deberd exceder a 1 mes a partir de la firmao del contrato,

Mes
Mes 1

Tarea

Junta de Arrangue

Prestacién da los servicios Contratados

Recepcion de Entregables

6.3. CONDICIONES GEMERALES:

Ninguna de las condiciones confenidos en el presente anexo tecnico, asi
como de |as proposiciones que sean presentadas por el Proveedor podra ser
negociada.

6.4. DE LA PROPUESTA TECNICA:

4.4.1. DEL CONIENIDO: El contenido de la propuesta fécnica no
deberd omilir ninguno de los elementos gue a continuacion se
describen y versar sobre lo siguiente:

« DESCRIPCION DEL SERVICIO:El Praveedor deberd detallor en
su propuesta  tecnica ) I{:-dc:s los componenfes, |os
caractersticas 1&cnicas dasgritas en los requisitos explicpdos
an el presente Anexe Tégnjch.

e —
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7. COMPROMISOS DEL PROVEEDOR

» Todos los gastos gue demanden lo preparacidn vy ejecucién de los frabajos
definidos en el presente documentoe comerdn por cuenta del Proveedor vy
deberan estar incluidos en al valor de la propuesta que presents,

s Cualquier foitante y/o falla gue impida poner en mefur:iﬂ:n al comecto
funcionamiento de lo solicitade, comerd por cuenta del Proveedor y no EEL:IF:GFG
costos adicionales por parte de la Dikecclon de Te e de lo Informagion v
Telecomunicacionss. |'I

a  Gorontizor que contard con el personal v el recu
porg ejecucion de os rabajos sefalados en la pr

fica vy técnico pecesario
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FUNDAMENTO LEGAL

1.- ELIMIMADA |a informacian correspondiante a una persona relacionada con un procedimienio mercantil, 1 parmafo de 4
renglones por ser un dato parsonal, de conformidad con el articulo 5, fracciaon VI, y 112 de la LTAIPED, en relacidn con al
articulo 3 fraccidn X de la LPDPPSOED, ademas del Lineamiento Trigésimo Oclave de los LGCDIVP,

2. ELIMIMNADA |a informacién correspondients a una persona relacicnada con un procedimienio marcantil, 1 parrafc de 4
renglones por ser un dato personal, de conformidad con el arficulo 5, fraccion VI, y 112 de la LTAIPED, en relacion con el
articule 3 fraccidn X de la LPODPPSOED, ademds del Lineamiento Trigésimoe Oclave de los LGCDIVE,

3.- ELIMIN&ADA la Clave de Elector, 1 parrafo de 1 renglan por ser un dato personal de conformidad con al articule 5, fraccicon
VIl v 112 de ta LTAIPED, en relacidn con el articulo 3 fraccidn X de la LPDPPSOED, ademas del Lineamiento Trigésimo
Octavo de los LGCDIVE.

4 - ELIMINADG el cerificado, 1 parrafo de 1 renglon por ser un dato personal, de conformidad con ef arlicule 5, fraccian VI v
112 de la LTAIPED, an relacidn con el articula 3 fraccidn X de la LPOPPSOED, ademas del Lingamiento Trigasimo Oclavo de
los LGCDIVP,

5.- ELIMINADD el domecilio, 1 parralo de 4 renglones por ser un dalo personal de conformidad con el articulo 5, fraccidn VI y
112 de la LTAIFED, en relacion con el aricula 3 fraccian X de la LPOPPSOED, ademas def Lineamienta Trigasimo Octavo de
los LGCDIVP.

6.- ELIMINADAS cuentas bancarias, 1 parralo de 2 ranglones por sar un dalo personal, de conlormidad con el arliculo 5,
fraccidn VIIl, y 112 de la LTAIPED, en relacién con el articulo 3 fraccidn X de la LPDPPSOED, ademas del Lineamiento
Trigasimao Octavo de las LGCDIVP,

“LTAIPED: Ley de Transparencia y Acceso d |a Informacidn Publica del Estado de Duranga.

LGCOIVP: Linsamienios Generakes en materia de Clasilicacidn y Desclagificacidn de la Informacion, asi como para la
elaboracidn de las Versiones Pablicas.

LPOPPSDED: Ley de Proteccion de Datos Personales en Posesian de Sujetos Obligados del Estado de Durango.”

Reakzada con el programa TEST DATA, Generador de Versiones Poblicas, desarmollado por el Gobierno Municipal de
Guadalajara vy con la colaboracion del Institule de Transparencia, Informacion Pablica y Proleccidn de Datos Personales del
Estado de Jalisco y autorizada para su uso por el Instituto Duranguense de Acceso a la informacion Pdblica v de Proteccidn de
Datos Peraanales.



